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Introducao

A gestdo de incidentes envolve a aplicacdo de procedimentos claramente estabelecidos, que guiam a
equipe na resolucdo de incidentes. Esta politica detalha um processo para responder a emergéncias
ou eventos de risco que possam afetar a estrutura e a infraestrutura da Unica Promotora. Ela
assegura a conformidade com as exigéncias legais de comunicagdo e transparéncia, visando a
seguranca da informacao e a privacidade

Objetivo

O objetivo desta politica é oferecer uma visdo abrangente do processo de gestao de incidentes,
delineando seu escopo, diretrizes, beneficios, papéis e responsabilidades. Ela orienta a execucdo do
processo de maneira adequada, minimizando os impactos sobre o negdcio. Esta politica se baseia nas
melhores préticas da ITIL (Information Technology Infrastructure Library).

Abrangéncia

Esta politica se aplica a todo o corpo de colaboradores da Unica Promotora, seja: funcionarios,
parceiros, substabelecidos, terceirizados ou pessoas que direta ou indiretamente utilizam os sistemas,
infraestrutura ou informacées da empresa.

Compliance

1. Manter esta Politica atualizada, submetendo sugestées de modificacGes em decorréncia de
alteracOes legais, normativas e de condutas;

2. Disseminar métodos para identifica¢cdo, avaliagdo, monitoramento, controle e mitigagdo de
riscos;

3. Disseminar a cultura de Riscos, Compliance e controles internos, promovendo a
conscientizagdo e enfatizando o comprometimento, engajamento de cada colaborador na
implanta¢do do Programa de Compliance para garanti de sucesso do mesmo.

Lei Geral de Protecao de Dados (LGPD)

Esta Politica estd em conformidade com a Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais), respeitando os principios definidos por ela, assim como disseminando a cultura de prote¢do
e privacidade a toda organizacao.

Confidencialidade
Esta politica deverd ser amplamente divulgada dentro da Unica Promotora e disponibilizada a todos
os colaboradores, parceiros e Substabelecidos, assim como as partes interessadas do processo.

Cabe a diretoria da Unica Promotora, juntamente com seus gestores de drea, e a equipe de
tecnologia definir o nivel de acesso as informag&es contidas neste documento, garantindo assim a
confidencialidade e disponibilidade das informag¢des somente as pessoas necessarias.
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Incidentes de Seguranca da Informacgao

Sao considerados exemplos de incidentes de Seguranca da Informacao ou Fragilidades em
Sistemas ou servicos que devem ser notificados:

l.

1.
Il.
V.
V.
VI.
VII.
VIII.
IX.
X.
XI.
XII.
XI.
XIV.
XV.
XVI.
XVILI.

Cédigo malicioso;

Negacdo de servico (DDoS);

Erros resultantes de dados incompletos ou inconsistentes;
Violagbes de confidencialidade e integridade das informacgdes;
Indisponibilidade das informacgdes;

Uso improprio de sistemas de informacao;

Perda de servigo, equipamento ou recursos;

Erros humanos;

Violagdes da Politica Geral de Seguranca da Informacdo da UNICA PROMOTORA;
Violagbes de procedimentos de seguranca fisica;

Mudangas nao controladas ou ndo previstas de sistemas;

Mau funcionamento de softwares e hardwares;

Violacbes de acesso;

Tentativas de fraude;

Tentativas de invasao fisica ou légica;

Sinistros envolvendo ativos de informacao;

Vulnerabilidades em software ou aplicativos.

Incidentes envolvendo o tratamento de dados pessoais
Sao considerados exemplos de incidentes envolvendo o tratamento de dados pessoais e corporativos
gue devem ser notificados:

I O vazamento de dados pessoais;

Il.
Il
V.

V.

A suspeita de vazamento de dados pessoais;

A invasdo ou tentativa de invasdo do banco de dados;

O compartilhamento ou cépia indevidos de dados pessoais;

Violagbes da Politica Geral de Seguranga da Informagdo envolvendo dados pessoais e
corporativos.

Plano de Resposta

Atores

e Notificador - pessoa ou sistema de monitoragdo que notifica incidente.

e TRI-Time de Resposta a Incidentes, definido na preparagao prévia.

e Acionadores do TRI - grupo que recebera notificagcdes de incidentes em primeira mao para
triagem, estruturado em niveis distintos para viabilizar a importante cobertura 24 horas.
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e Responsavel por Sistema ou Controlador de Sistema, indicado que deve ser contatado e
pode autorizar ou vetar procedimentos de emergéncia. Deve estar documentado na
CMDB, inclusive forma de contato para emergéncias

e Equipe de Seguranca da Informacao

e Encarregado pelo Tratamento de Dados Pessoais (DPO) - membro especial do TRI,
responsavel por encaminhar comunica¢cdes formais em incidentes envolvendo
vazamentos de dados pessoais.

e Desenvolvedores/Operadores/Fornecedores dos sistemas - atuam no desenvolvimento de
solucdo e instalacdo destes.
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Descricao do Processo

Inicio

Um novo incidente pode ser relatado por uma pessoa externa ou interna a Unica Promotora, ou por
meio de um alarme de monitoramento, utilizando um dos mecanismos de comunicac¢ado
estabelecidos. A notificagdo é entdo recebida pelo Acionador do TRI.

Triagem

O Acionador do TRI deve realizar uma avaliacdo preliminar do incidente ou contatar imediatamente
outro Acionador qualificado para fazer essa avaliagdo. Notificagdes nulas ou claramente
improcedentes devem ser descartadas com os devidos cuidados.

Na avaliacdo preliminar, é necessario coletar informagdes sobre os sistemas supostamente afetados,
avaliar sua criticidade, identificar danos aparentes e considerar o risco de agravamento da situacao
se ndo houver uma resposta imediata.

Conforme a avaliagdo preliminar, incidentes que ndo envolvam sistemas online e que claramente ndo
apresentam riscos aumentados pela falta de a¢do imediata podem ser redirecionados para os
tramites regulares da Companhia. A Equipe de Seguranca da Informacdo e o Encarregado pelo
Tratamento de Dados Pessoais devem gerenciar esses casos, especialmente se envolverem dados
pessoais.

Para incidentes que exigem resposta imediata ou uma avaliacdo mais detalhada, o TRI deve ser
acionado para avangar para as préximas fases.

Avaliacao

Nesta fase deve ser iniciada uma avaliagdao mais detalhada do incidente. Deve-se procurar identificar
a causa do incidente, enderecos IP e credenciais envolvidas, transacdes e transferéncias de dados
irregulares, métodos e vulnerabilidades exploradas, visando determinar a¢gdes para as demais fases.

Pode ser importante engajar especialistas dos sistemas afetados para colaborar e isso deve ser feito a
critério do TRI a qualquer momento que julgar adequado e vidvel.

Contencao e Erradicacao

Caso estejam listados na CMDB, os responsdveis pelos sistemas afetados devem ser acionados
conforme indicado na documentacdo. Esses responsaveis irdo orientar e se manifestar sobre os
procedimentos de contengdo e erradicagao.

O objetivo das medidas de contengdo e erradicagdo é limitar os danos e isolar os sistemas afetados
para evitar mais prejuizos. Conforme a necessidade e a autoriza¢do obtida, pode ser realizado o
desligamento completo dos sistemas ou de funcionalidades especificas, além da colocagdo de avisos
de indisponibilidade para manuten¢do. Sempre que possivel, devem ser tomados cuidados para ndo
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comprometer evidéncias que possam ser usadas para identificar a autoria, a origem e o método

utilizado para a violagdo de seguranca.

Em caso de incidentes envolvendo maquinas virtuais, devem ser feitos snapshots dessas maquinas
para analise posterior.

Recuperacao
Caso exista Plano de Continuidade de Negdcio dos sistemas impactados, eles devem ser iniciados,
conforme especificado.

A recuperacdo é o conjunto de medidas para restaurar os servicos completamente, mas pode ser feita
de forma gradual, conforme viabilidade e decisdo do responsavel pelo sistema.

O TRI tem a responsabilidade de passar as informacdes que obteve para o desenvolvimento da solugdo
e sua instalagao.

Para a recuperacdo devem ser tomadas medidas identificadas na Avaliacdo, tais como restauracdo de
backups, clonagem de maquinas virtuais, reinstalacdo de sistemas.

Pode ser necessdrio o desenvolvimento e instalagdo de atualizagdes de aplicagdo ou do Sistema
Operacional, por isso esta fase pode ser prolongada, de acordo com a priorizacdo dada.

Ligdes Aprendidas

Com o incidente contido e sua resolu¢cdo encaminhada, o TRl deve agendar e conduzir uma reunido de
Licdes Aprendidas, com convidados a seu critério, com o objetivo de discutir erros e dificuldades
encontradas, propor melhorias para os sistemas e processos - inclusive deste Plano de Resposta a
Incidentes.

As melhorias sugeridas na reunido, com o devido consenso, devem ser encaminhadas aos responsaveis
para definigdo sobre a adogao.

Documentacao

O TRI deve documentar o incidente em base de conhecimentos apropriada, detalhando as informagées
obtidas, linha de tempo, atores envolvidos, evidencias, conclusdes, decisdes, autorizagdes e acles
tomadas, inclusive as da reunido de licdes aprendidas.

Comunicagoes

Assim que possivel, no caso de incidente com vazamento de dados pessoais, o Encarregado de
Tratamento de Dados (DPO) deve avaliar e fazer as comunicag¢Bes obrigatdrias por Lei, As InstituicGes
Financeiras que a Unica Promotora trabalha, bem como a Agéncia Nacional de Protecdo de dados
(ANPD) e informar e subsidiar os Encarregados de Tratamento de Dados dos controladores do sistema.

V1.0 rev. 3.0

POLITICA COMPLEMENTAR DE SEGURANGA DA INFORMAGAO 5
DATA DE CRIAGCAO: 25/05/2023

Rua Rio de Janeiro, 600 - Sala 401 | 30160-911 | Centro | Belo Horizonte - MG



Unica Promotora LTDA — A cépia, divulgacdo ou distribuicdo deste contetido é proibido, sem autorizacdo expressa e por escrito.

unica

PROMOTORA
A Comunicacdo deve ser feita no prazo de 2 dias uteis, conforme definido pela Autoridade Nacional,
e devera mencionar, no minimo:

e Adescricdo da natureza dos dados pessoais afetados;

e Asinformacdes sobre os titulares envolvidos;

e Aindicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial,

e Os riscos relacionados ao incidente;

e Os motivos da demora, no caso de a comunicag¢do ndo ter sido imediata; e

e As medidas que foram ou que serdao adotadas para reverter ou mitigar os efeitos do
prejuizo.

Caso ndo seja possivel fornecer todas as informagGes no momento da comunicacdo preliminar,
informacdes adicionais poderdo ser fornecidas posteriormente.

Para notificar as Instituicdes Financeiras, é enviado através do e-mail do Encarregado de Dados (DPO)
uma Carta de Notificacdo de Violagdo de Dados para o e-mail do Encarregado de Dados (DPO) de cada
IF.

Essas comunica¢des podem incluir agradecimentos ao notificador, informacGes para os titulares de
dados, relatdrios formais para a ANPD entre outros que julgar necessario.
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